
 

 

 

                   1 шаг                                        – зафиксировать происходящее 
 

 

Виды атак: 
 

Советы: 
 

 
Атака сайта: dDos атака сделала сайт 

недоступным (атакован сервер или сетевой 

сервер) 
 

 Получить техническую поддержку независимого специалиста по цифровой 

безопасности.  

*Правозащитники, активисты или СМИ могут получить поддержку бесплатно  

 

 

 

 

 

Публикация личных данных (кто-то публикует 

личную информацию, текстовые данные 

фото/видео изображения в сети интернета (на 

сайте и в социальных сетях) 

 Принять меры физической безопасности: временная смена места жительства, работы, 

установление систем пассивной и активной безопасности по месту жительства.  

 Документировать  происходящее  (скриншоты, актирование, заверение протоколом 

осмотра Интернет ресурса у нотариуса) путем фиксации количества угроз, времени, 

дат, картинок, количества участников атаки, явности и продолжительности; 

 Сообщить в правоохранительные органы,  родным, друзьям, коллегам, работодателю 

о происходящем;  

 Не блокировать атакующего – это позволит фиксировать противоправные действия и 

угрозы. 

 

 
 

Публикация угрозы в ваш адрес или в адрес 

членов вашей семьи в связи с вами 

 

 Перейти в анонимный режим для просмотра источника угроз. 

 Скрыть своё местоположение. 

 Документировать  происходящее  (скриншоты, актирование, заверение протоколом 

осмотра Интернет ресурса у нотариуса) путем фиксации количества угроз, времени, 

дат, картинок, количества участников атаки, явности и продолжительности. 

 Сообщить в правоохранительные органы,  родным, друзьям, коллегам, работодателю 

о происходящем. 

ОНЛАЙН  ПРЕСЛЕДОВАНИЯ 

 
НАДО 

 



Публикация оскорблений в ваш адрес или в 

адрес членов вашей семьи в связи с вами 

 

Публикация критики, связанной с вашей 

деятельностью (журналистской, правозащитной. 

активистской и т.п.) 

 

 Игнорировать атакующего. 

 Сохранять  внутренние ресурсы (не смотреть и не читать оскорбления). 

 Отключить  уведомления от атакующего, вплоть до его блокировки. 

 Отключить  возможности указывать вас в постах в интернет ресурсах. 

 Не использовать ресурс, через который производится атака,  до нормализации своих 

внутренних ресурсов. 

 Сообщить в правоохранительные органы,  родным, друзьям, коллегам, работодателю 

о происходящем. 

Публикация FAKE – клеветы в ваш адрес или в 

адрес членов вашей семьи, но в связи с вами 

 

 Игнорировать атакующего. 

 Сохранять  внутренние ресурсы (не смотреть и не читать оскорбления). 

 Отключить  уведомления от атакующего, вплоть до его блокировки. 

 Отключить  возможности указывать вас в постах в интернет ресурсах. 

 Не использовать ресурс, через который производится атака,  до нормализации своих 

внутренних ресурсов. 

 Получить техническую поддержку независимого специалиста по цифровой 

безопасности.  

*Правозащитники, активисты или СМИ могут получить поддержку бесплатно. 

 

 

FAKE – плагиат. Когда кто-то выдает себя за вас. 

Допустим, вам создали фейковую страницу.  
 Сообщить администратору ресурса, что кто-то выдает себя за вас, провести  

верификацию аккаунта для подтверждения вашей личности. 

 Получить техническую поддержку независимого специалиста по цифровой 

безопасности.  

*Правозащитники, активисты или СМИ могут получить поддержку бесплатно 

 

  



2 шаг – определить дальнейшие действия 
 

ничего не происходит происходящее переросло в 

явную угрозу 

появилось больше атакующих 

 

Ситуация окончилась 

 

Возвращаемся к 1 шагу 

 

   

Определить -  боты (автоматическая программа) 

это или живые люди. 

 

Взаимодействовать с теми людьми, которые 

тоже находятся под атакой. Определить список 

жертв и объединиться с ними против атаки, 

связаться, создать общий черный список 

атакующих – блокировать. 

 

Документировать  происходящее  (скриншоты, 

актирование, заверение протоколом осмотра 

Интернет ресурса у нотариуса) путем фиксации 

количества угроз, времени, дат, картинок, 

количества участников атаки, явности и 

продолжительности. 
 

 

Получить техническую поддержку независимого 

специалиста по цифровой безопасности.  

*Правозащитники, активисты или СМИ могут 

получить поддержку бесплатно. 

 

НАДО 
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