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● Блокировка аккаунта платформой;
● Блокировка аккаунта в чрезвычайной ситуации при 

помощи Access Now;
● Помощь в разблокировке аккаунтов определенных 

платформ;
● Рекомендации платформ по действиям в случае взлома 

аккаунта и при необходимости восстановления доступа;
● Советы по безопасному использованию аккаунта 
● Предосторожность на случай утери данных при 

блокировке



Блокировки в социальных сетях
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Блокировка аккаунта платформами социальных сетей может 
произойти по следующим причинам:
● Автоматическое распознание подозрительной/недопустимой публикации 

системой.

● Пользователи могут отметить ваш контент (сообщение, публикация или запрос на 
добавление в друзья) как нежелательный.

● Нарушение правил использования сервиса.

● Блокировка доступа к аккаунту возможна при попытке несанкционированного 
доступа и вследствие собственной неосмотрительности.



Блокировки в социальных сетях
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Во избежании блокировки из-за недопустимых действий 
(запросов, публикаций), необходимо ознакомиться с 
правилами использования сервиса:
● Facebook: https://www.facebook.com/communitystandards

● Twitter: https://support.twitter.com/articles/18311

● Google: https://policies.google.com/terms?hl=ru

● YouTube: https://www.youtube.com/intl/ru/about/policies/#community-guidelines
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Некоторые типы запрещенного контента:

● Изображения обнаженных частей тела или контент 
сексуального характера;

● Выражения ненависти, серьезные угрозы или прямые 
нападки на человека или группу людей;

● Контент, демонстрирующий нанесение себе увечий 
или чрезмерное насилие;

● Фальшивые профили или профили самозванцев;

● Спам.



Блокировки в социальных сетях
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Некоторые типы запрещенных действий:

● Публикация материалов, которые не соответствуют 
нормам/правилам (например, угрозы, враждебные 
высказывания, изображение сцен насилия, 
натуралистичные изображения шокирующего и 
сенсационного характера);

● Использование платформ для запугивания, 
преследования или попытки выдать себя за другого 
человека;

● Мошенничество;

● Злоупотребление функциями.



Блокировки в социальных сетях
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Вы также можете быть 
заблокированы другими 
пользователями или 
администраторами групп. 

В данном случае сами платформы 
не могут повлиять на решение о 
разблокировке. 
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Типы блокировок:

● Временная блокировка (запрет на 
определенные действия);

● Перманентный бан за грубое нарушение 
норм и правил платформы 
(мошенничество, дискриминация, 
нарушение законодательства, в том 
числе авторских прав и т.д.).



Проблемы с доступом к аккаунту
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Ссылки на рекомендации от платформ по действиям 
пользователя в случае проблем с доступом к аккаунту или 
его компрометации:
Apple: https://support.apple.com/ru-ru/HT204145

Microsoft: https://support.microsoft.com/ru-ru/help/10494

Google: https://support.google.com/mail/troubleshooter/2402620?hl=ru

Facebook: https://www.facebook.com/help/105487009541643

Twitter: https://help.twitter.com/forms

Yahoo: https://help.yahoo.com/kb/find-account-hacked-overview-sln2090.html

Skype: https://support.skype.com/ru/faq/FA10946

Protonmail: https://protonmail.com/support-form

https://support.apple.com/ru-ru/HT204145
https://support.microsoft.com/ru-ru/help/10494/microsoft-account-get-back-compromised-account
https://support.google.com/mail/troubleshooter/2402620?hl=ru
https://www.facebook.com/help/105487009541643
https://help.twitter.com/forms
https://help.yahoo.com/kb/find-account-hacked-overview-sln2090.html
https://support.skype.com/ru/faq/FA10946/vozmozhno-moya-uchetnaya-zapis-skype-ogranichena-zablokirovana-ili-skomprometirovana
https://protonmail.com/support-form


Служба поддержки по вопросам цифровой безопасности 
организации Access Now может попытаться помочь с 
разблокировкой аккаунтов следующих платформ:
● Facebook, Instagram, WhatsApp
● Google, YouTube
● Microsoft, Skype
● Apple
● Telegram
● Twitter
● Yahoo
● Protonmail

Проблемы с доступом к аккаунту
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Также с помощью Access Now вы 
можете в срочном порядке 
заблокировать аккаунт, 
зарегистрированный в названных 
платформах при возникновении угрозы 
неправомерного доступа к нему в 
экстремальных обстоятельствах.

help@accessnow.org

Проблемы с доступом к аккаунту
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● Не публиковать избыточные данные

● Разделить рабочее и личное

● Использовать псевдоним

● Помнить о юрисдикции

● Не делать того, о чем можно пожалеть завтра

● Выбирать круг читателей перед публикацией

● Не "светить" других людей без их согласия

● Осторожнее с публикацией фото/видео

● Не использовать соцсеть как склад

Безопасное использование аккаунтов соц.сетей
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● Не злоупотреблять связыванием аккаунтов

● Не привязывать телефонный номер

● Указать ложные ответы на вопросы для восстановления 

● Использовать надежные пароли

● Не делиться аккаунтом

● Включить двухфакторную аутентификацию

● Не позволять друзьям писать в своей хронике

● Аккуратно выбирать друзей

● Воспользоваться настройками конфиденциальности

https://www.facebook.com/help/238318146535333

Безопасное использование аккаунтов соц.сетей
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https://www.facebook.com/help/238318146535333


● Отписываться от тех, кто съедает ресурсы

● Не кормить троллей

● Знать, где находится информация о входах/сессиях

● Ограничить комментарии

● Защитить компьютер и смартфон

● Не распространять фейки

● Не попасться мошенникам

Источник: https://safe.roskomsvoboda.org/socialnetworks/

Безопасное использование аккаунтов соц.сетей
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● Делайте резервные копии данных 

● Создайте резервные коды доступа;

● Изучите возможности платформы по 
восстановлению доступа.

Еще несколько ссылок на ресурсы 
по безопасности от популярных платформ:

https://www.facebook.com/help/379220725465972
https://support.twitter.com/articles/76036#
https://support.google.com/accounts/answer/46526?hl=ru
https://www.microsoft.com/ru-ru/security
https://support.apple.com/ru-ru/HT201303

Предосторожности на случай потери доступа
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https://www.facebook.com/help/379220725465972
https://support.twitter.com/articles/76036#
https://support.google.com/accounts/answer/46526?hl=ru
https://www.microsoft.com/ru-ru/security
https://support.apple.com/ru-ru/HT201303


Вопросы
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